UVOS

le Département

Annexe au Reglement de la Consultation (RC) des marchés du
Département du DOUBS

POINTS DE VIGILANCE POUR LA DEMATERIALISATION

Adresse du profil acheteur : https://www.marches-publics.info/accueil.htm ou via le
site internet du Département : https://www.doubs.fr/index.php/e-services/aapc-avis-d-
appel-public-a-la-concurrence

Signature électronique obligatoire : Le département du Doubs impose la signature
électronique lors de la remise de l'offre, seul 'Acte d’engagement (AE) doit étre
signé.

Certificat de signature électronique : L'obtention du certificat de signature peut
prendre plusieurs semaines, veillez donc a faire la demande le plus t6t possible.

Présentation des piéces : Eviter les noms trop longs (max 15 caracteéres) et les
caracteres spéciaux (&, (,;, « ou accents) pour nommer vos documents, pas de
nécessité de zipper vos documents avant dép6t.

Adresse mail générique de contact: Afin de faciliter les échanges, éviter les
adresses nominatives et privilégier une adresse géneérique rattachée a plusieurs
personnes.



https://www.marches-publics.info/accueil.htm
https://www.doubs.fr/index.php/e-services/aapc-avis-d-appel-public-a-la-concurrence
https://www.doubs.fr/index.php/e-services/aapc-avis-d-appel-public-a-la-concurrence

1. Contexte:
Cette annexe au RC a pour objectif de rappeler les points de vigilance listés en 1% page et de
détailler les méthodes de signatures envisageables pour les entreprises en amont de la remise de

leur offre signée a la consultation lancée par le Département du Doubs.

2. Comment signer I’Acte d’Engagement électroniqguement ?

Il existe plusieurs méthodes pour signer une piece électroniquement, dans le cadre des marchés
publics, au moins 2 dispositifs différents existent, au choix :

- Le parapheur électronique: Si votre société dispose d'un parapheur électronique la

signature de 'acte d’engagement se fait votre parapheur électronique classiquement.
- Signer via Adobe Acrobat Reader (cf. point 3) un document en PDF (ou transformé en PDF).

Cela permet d’avoir une signature électronique a I'intérieur du document.

Si votre société ne dispose pas de parapheur électronique, le Département vous
conseille d’utiliser la solution de signature via Adobe.

3. Signer un document avec une clé de signature électronique sous Adobe Acrobat Reader DC

Prérequis :

- Une clé de signature électronique reconnu pour les marchés publics
- Logiciel « Adobe Acrobat Reader DC » (gratuit)

Le document a signer doit étre au format PDF, si il est en format traitement de texte (.doc ; .docx, ...),
il faut le convertir en PDF, en I'ouvrant dans WORD (ou équivalent « logiciel libre ») et aller dans
« Fichier » puis « Enregistrer sous » et sélectionner le format PDF.

Signature électronique du PDF

Si votre document en PDF est déja sur votre bureau, vous pouvez directement double-cliquer dessus
pour I'ouvrir (passer a I'étape 4)

Si vous devez rechercher votre document, soit vous le recherchez dans vos dossiers soit via
I"ouverture du logiciel comme suit :

1. Ouvrir Acrobat Reader DC (cf. icone de raccourci ci-contre)

2. Une fois I'application lancée, cliquer sur « Fichier » puis « Ouvrir »
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Adobe Acrobat Reader DC

Fichier Edition Affichage Fenétre Aide

E QOuvrir...

Ea Bouvrir les fichiers PDF de la derniére session

Créer un fichier PDF

3. Une fenétre s’ouvre alors, il faut rechercher le fichier a ouvrir puis cliquer sur « Ouvrir » :

ous B ouvrir
« ~ 4 W * CePC * Bureau

Organiser = Mouveau dossier
~ 1
s Accés rapide asure ar
B Bureau Dacs utiles
Impression
Perso
VDD compléments
= AE__RD_673_Dannemarie

i Documents
SACP
¥ Téléchargeme
® Partages bureau -
00_preparation_| 5 Financhat
Accord-cadre MARCHE_SUBSEQUENT SIGNATURE
M5 1 # SACP - Raccourci
Perso M sem
= Seuwils_de_publicité_DAMIEN
& OneDrive )
¥ Tableau Programmation Marchés
= Test Signature &lectranique

I Bureau v = Test Signature & ectronique_sign

Nom du fichier : | Test Signature électronique Fichiers Adobe PDF (*.pdf)

AnnUIer

5. Insérer votre clé de signature électronique
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5. Une fois le document
ouvert, un menu a droite
du document appara |t [72, Exporter un fichier PDF
(Captu re Ci-Contre) fa Créer un fichier PDF

r “Filigrane”

52 Modifier le fichier PDF

EJ Commentaire

M Combinaison de fichiers

] Protection
Compresser un PDF
¢4, Remplir et signer
I}E Envoyer pour révision

fé Autres outils

. /é Autres outils
6. Cliquer sur

7. Lafenétre de I'ensemble des outils s’ouvre, cliquer sur

Certificats

|C\uw\r v |

8. Une nouvelle barre d’outils apparait en haut du document, cliquer sur « Signer
numériquement »

O 0 &

E}.’? Signer numériguement Tampon temporel

wile pour empécher toute modification.

Attention : Veillez a sélectionner « Signer Numériquement ». |l ne faut pas utiliser « Certifier »,

sinon la signature ne pourra pas étre conservée en cas de signatures successives.

9. Une fenétre apparait vous indiquant de tracer la zone ou le certificat doit étre visible, cliquer
sur « OK », puis tracer un rectangle sur I'endroit ou doit étre signé le document.

10. Une fois le rectangle tracé une nouvelle fenétre s’ouvre affichant I'ensemble des certificats
disponibles, il faut sélectionner le certificat de signature valable pour les marchés publics puis
cliquer sur « Continuer »

(Attention : en "'espéce CERTEUROPE ADVANCED CA V4, mais il faut se reporter a la documentation de
I'autorité qui vous a délivré la clé pour savoir quel certificat utiliser)
Attention également, a la date de validité (expiration) du certificat de signature.
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Signer avec une identification numérique

Choisissez l'identification numérique a utiliser pour la signature :

Actualiser

CD 26_service&decision (ID numérique Windows)
Délivré par : Autorité AWS, Date d'expiration : 2022.01.27

Damien HENRY (ID numérique Windows)
Délivré par : CERTEUROPE ADVAMNCED CA V4, Date d'expiration : 2020.08.25

Damien HENRY (ID numérique Windows)
Délivré par : CertEurope elD User, Date d'expiration : 2022.07.16

Affichar lac Aataile

Configurer un nouvel ID numérique Annuler Continuer

11. Une fenétre s’affiche donnant un apercu de la signature telle qu’elle va apparaitre dans le
document, cliquer sur « Signer »

Signer en tant que”Damien HENRY™

Aspect | Texte standard Créer

Signature numerique
de Damien HENRY
Date : 2020.04.27

10:35:34 +02'00"

Verrouiller le document aprés signature Afficher les détails du certificat

Revoir le contenu du document susceptible de se répercuter sur la signature

Revoir

Précédent Signer

Attention : si vous cochez la case « Verrouiller le document apres signature », aucune autre signature
intégrée au document ne pourra étre apposée, si le document doit étre signé par plusieurs
signataires, il ne faut donc pas cocher cette case
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12. Une fenétre vous demande le code i mil-ca
confidentiel du certificat de signature | Carte & puce nte
électronique, saisir le code confidentiel i 2

Entrez votre code confidentiel.

Cliguez pour plus d'informations.

l nt

paramétré lors de la réception de votre

clé de signature puis cliquer sur « OK »

OK Annuler

13. Une fois validé, une fenétre apparait pour « enregistrer sous » le document signé, sélectionner
le dossier et renommer le fichier si nécessaire avec un suffixe (exemple : nom_du_fichier_sign)
pour éviter les erreurs de fichiers.

Vous pouvez vérifier si le document est bien signé via le « panneau de signature » comme

dans la capture ci-dessous :

Test Signature élect... X

w e B X Q ' 4 '
ég Signé au moyen de signatures valables. Panneau Signatures

Signatures

= 10 - Signature

~ ., Réu.1:Signé par Damien HENR

ENGAGEMENT DU CANDIDAT

e d

Le document n'a p:

Jaffirme (nous affirmons) sous peine de résiliation de l'accord-cadre a mes (nos) torts exclusifs que
la (les) société(s) pour laquelle (lesquelles) jiinterviens (nous intervenons) ne tombe(nt) pas sous le
coup des interdictions découlant des articles L. 2141-1 a L. 2141-14 du Code de la commande
publique.

igné par I'utilisateur actuel

(Ne pas compléter dans le cas d'un dépdt signé électroniquement)

Fait en un seul original

Signature du candidat, du mandataire ou des membres du groupement '
Damien Signature numérique
de Damien HENRY
H E N RY Date : 2020.04.27
10:37:42 +02'00"
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